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GLOSSARIO

B
BCP: Plano de Continuidade de Negdcios.
BL: Linha de Negdcios.

C
CIO: Diretor de Informagao.

CISO: Diretor de Seguranga da Informagéo.

G

Global ISSP: Politica Global de Seguranga do Sistema de Informagao. Documento atual.

I
ISMS: Sistema de Gestdo de Seguranga da Informacgéo.

Politicas ISS: Politicas de Seguranca do Sistema de Informac&o. Inclui as ISSP e politicas
operacionais globais.

o
OG: Grupo Operacional.

S

Servigos: todos os tipos de servigos executados por um Fornecedor do Bureau Veritas,
incluindo, mas nao se limitando a, assisténcia técnica, servicos de manutencéo,
quaisquer servigos baseados em nuvem, como SaaS, laaS ou PaaS...; eles podem ser
fornecidos no local ou fora dele.

SO: Oficial de seguranca.

Fornecedor: Licitante que foi selecionado pelo Bureau Veritas para executar os Servigos
sob um Contrato.

Pessoal do Fornecedor: funcionarios do Fornecedor designados pelo Fornecedor para a
execugao dos Servigos.
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1. INTRODUGAO

A Politica Global de Seguranga do Sistema de Informacédo define a estrutura de
referéncia para a seguranga da informacédo do Bureau Veritas, destacando questdes e
objetivos de seguranca. Ele também fornece principios de governanga e requisitos de
seguranga fundamentais que se aplicam ao Bureau Veritas.

O Global ISSP visa garantir a protegdo das informagdes por meio de quatro critérios de
classificagdo: Disponibilidade; Integridade; Confidencialidade e Rastreabilidade.

1.1. SEGURANGA DA INFORMAGAO, UMA QUESTAO VITAL

A informagdo em todas as suas formas, seja escrita, oral, eletrbnica, processada manual
ou automaticamente, € um recurso estratégico no qual dependem o desempenho, a
sustentabilidade e a capacidade da empresa para desenvolver as suas atividades e
resultados.

Para fazer frente as ameacgas acidentais e maliciosas que podem afetar a seguranga do
seu sistema de informagdo, o Bureau Veritas deve proteger de forma eficiente o seu
sistema de informacdo, implementando medidas de seguranga adequadas, em
conformidade com os desafios de seguranga.

Estas medidas de seguranga devem permitir ao Bureau Veritas respeitar os seus
compromissos contratuais, as restricdes legais e regulamentares e a continuidade dos
servicos prestados aos clientes, bem como a sua qualidade. Além disso, isso contribui
para a protegao e o aprimoramento da imagem do Bureau Veritas.

1.2 OBJETIVOS COMUNS PARA UMA PROTEGAO EFICAZ

A estrutura da Seguranga do Sistema de Informagédo do Bureau Veritas é definida pelo
ISSP Global, apoiado em Politicas Operacionais que detalham as regras e
responsabilidades relativas a gestdo da seguranga da informagdo em temas
especificos.

Os principios de governanga e as regras comuns formalizadas nas Politicas do ISS
devem garantir a protecdo efetiva da informagdo no ambito do Bureau Veritas e a
coeréncia do sistema de gestdo da seguranca da informag&do. Além disso, devem
permitir capitalizar as medidas de seguranga implementadas e as melhores praticas nas
diferentes entidades e subsidiarias da organizagao.
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1.2.1 PERIMETRO ORGANIZACIONAL

O ISSP Global deve ser aplicado a todas as entidades e subsidiarias do grupo Bureau
Veritas em todo o mundo.

As politicas da ISS também devem ter impacto sobre os fornecedores. Essas politicas
devem definir os principios fundamentais de seguranga aplicaveis aos servigos contratados
pelo Bureau Veritas com os fornecedores.

Algumas subsidiarias ou entidades do Bureau Veritas podem estar sujeitas a politicas de
segurancga especificas e dedicadas devido a sua atividade, o pais em que estéo localizadas
(por exemplo, restri¢cdes legais locais), requisitos contratuais do Cliente ou Fornecedores.

1.2.2 PERIMETRO FUNCIONAL

Todos os recursos de suporte as informacdes do Bureau Veritas estédo incluidos no Sistema
de Gerenciamento de Seguranga da Informagédo, bem como todas as formas destinadas a
criar, adquirir, processar, armazenar, distribuir ou destruir essas informagdes em ou usando:

= Equipamentos dos usuarios (por exemplo, desktops e laptops, smartphones,
tablets);

= Recursos operacionais (por exemplo, servidores, impressoras, dispositivos de
telecomunicagdes);

= Software (por exemplo, software operacional, bancos de dados);

= Suporte de papel;

= Recursos humanos e organizacionais.

1.2.3 PERIMETRO TECNICO

As Politicas ISS devem ser implementadas pelo grupo Bureau Veritas e todas as suas
entidades e subsidiarias. Eles visam garantir a aplicabilidade independentemente do
contexto técnico, ndo fornecendo detalhes sobre as tecnologias a serem implementadas,
mas apenas 0s requisitos funcionais e organizacionais.

1.2.4 ABORDAGEM

Além das melhores praticas da industria, as politicas de ISS devem levar em consideragao o
seguinte:

= Gestao de riscos da informacédo: as regras estabelecidas em cada politica devem
ser construidas para gerenciar e reduzir os riscos que tém impacto significativo

nas operagbes do negécio e ameagam a confidencialidade, integridade,
disponibilidade e rastreabilidade das informacdes;

= Conformidade: as regras de seguranga devem impor a avaliagdo de conformidade
para requisitos com regulamentag&o, termos contratuais, padrées da industria,
bem como implementacdo de medidas adequadas para o seu cumprimento;
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= Objetivos de negdcios: as politicas de ISS, além de apoiar a governanga,
devem cooperar e coordenar-se com 0s negocios para alinhar a estratégia de
seguranga com 0s objetivos e estratégia do Bureau Veritas: resiliéncia e
protecao de dados.
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2. DOCUMENTACAO ISS

2.1 ESTRUTURA DA DOCUMENTAGAO DE SEGURANGA DO
SISTEMA DE INFORMAGCAO

A documentagédo de seguranga da informagédo do Bureau Veritas é formalizada como
um repositorio documental de trés niveis:

= O ISSP Global (documento atual): documento de referéncia, estabelecendo
desafios, principios de governanga e principios fundamentais de seguranca da
informagao para todo o grupo Bureau Veritas, em linha com a ISO 27001;

= Politicas Operacionais: definir regras de seguranga da informagao por tema
aplicavel ao Bureau Veritas. Derrogagdes temporarias podem ser concedidas a
entidades ou subsidiarias se o cumprimento n&o puder ser garantido. Eles sao
validados pelo CISO Global do Bureau Veritas;

= Guias, padroes e procedimentos: documentos operacionais, atividades de
suporte, em conformidade com os requisitos definidos nas regras das Politicas
Operacionais. Esses documentos podem ser definidos no nivel do grupo ou

localmente.
B Global
Local
Derrogacdes CISO Global
Nivel 1
OG SOs
Nivel 2
Atores
Operacionais
Nivel 3

Figura 1 - Repositério documental e responsabilidades
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2.2 IMPLEMENTAGAO DA POLITICA DE SEGURANGA

2.2.1 VIDA UTIL

A fim de garantir a eficiéncia e sustentabilidade das Politicas da ISS ao longo do tempo e
sua adequagado aos requisitos de seguranga do Bureau Veritas, as Politicas da ISS
devem estar sujeitas a uma melhoria continua.

Este processo de melhoria continua deve ser ciclico, com base no principio Plan-Do-
Check-Act (PDCA):

VERITAS

Definicdo e planejamento (Plano): o CISO Global estabelece um plano de
acao incluindo: Politicas ISS para atualizacdo, as melhorias necessarias € a
fase de comunicacgao;

Implementagao (Do): o plano de acdo definidko na fase anterior é
implementado. As melhorias sao aplicadas as Politicas ISS correspondentes;
Politicas atualizadas sao comunicadas as pessoas relevantes para feedbacks
e validagao.

Controle e monitoramento (Check): esta fase permite identificar impactos
nas atividades operacionais. A aplicagao das politicas da ISS é controlada.
Manutencao e melhoria (Ato): Os oficiais de seguranga e outras partes
interessadas (por exemplo, correspondentes de seguranga) identificam os
GAPs e informam o CISO Global. O feedback € analisado para identificar as
melhorias necessarias e alimentar a préxima fase do Plano.

Definicao
& Planejamento

Melhoria
continua de
seguranga

Manutencgao
&
Aprimoramento

Implementacgao

Controle

&
Monitoramento

Figura 2 - Ciclo de vida de melhoria continua
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O ISSP Global e as politicas operacionais devem ser revisados pelo menos uma vez
por ano. As solicitagdes de atualizacbes, decorrentes de necessidades internas ou
fatores externos, sdo centralizadas e validadas pelo CISO Global. As politicas ISS
atualizadas sdo submetidas a validacao da Diretoria Executiva do Bureau Veritas.

Todo o ciclo de vida das Politicas do ISS deve estar inserido no Sistema de Gestao da
Seguranga da Informagdo (SGSI), garantindo sua implementacdo. Os diversos
elementos do SGSI devem ser formalizados e documentados de forma a garantir a
rastreabilidade de suas operacgoes.

2.2.2 APLICABILIDADE
As politicas da ISS devem ser implementadas e aplicaveis.

O nao cumprimento das Politicas da ISS deve estar sujeito a planos de ag¢ao corretiva
formal com um cronograma de conclusao definido ou derrogacoes.

2.2.3 PUBLICANDO

A Politica Global de Seguranca do Sistema de Informagdo deve ser publicada
publicamente no site da empresa, a fim de mostrar claramente o compromisso do
Bureau Veritas em proteger suas informagdes, bem como as informagdes dos clientes.

As politicas operacionais, por outro lado, sdo publicadas internamente. Eles devem
estar acessiveis a todos os funcionarios do Bureau Veritas.

Todas as atualizagbes das politicas devem ser seguidas por uma comunicagdo as
partes interessadas relevantes para informa-los sobre as novas mudancas.
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3. GOVERNANCA DA INFORMAGCAO
SISTEMA DE SEGURANCA

3.1. VISAO GERAL DA GOVERNANGA

A governanga da seguranga do sistema de informacgao visa definir a estrutura do fluxo
de seguranga da informagdo do Bureau Veritas, bem como os papéis e
responsabilidades de todas as pessoas relevantes que compdem essa estrutura (CISO
Global, OG SOs, Equipe de Seguranga da Informacgéo, etc.).

Através desta governanga, o objetivo € enquadrar a atividade do fluxo de seguranga do
sistema de informacgao do Bureau Veritas, definindo os processos relevantes, animando
o fluxo e disponibilizando o material necessario (Politicas ISS, apoios de formagéao e
sensibilizacao, guias).

A governanga também inclui qualquer papel relevante para a animagao da seguranga do
sistema de informagdes nas atividades de negdcios, fungdes de controle, propriedade e
gerenciamento de projetos.

CISO GLOBAL

N

‘ Correspondente ‘ Correspondente ‘

Correspondente Correspondente

Correspondente
de seguranca de seguranca

de seguranca de seguranca de seguranca

Figura 3 - Organizacao da governanca do ISS do Bureau Veritas
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3.2 O CHEFE GLOBAL DE SEGURANGA DA INFORMAGCAO (GLOBAL
CISO) DO BUREAU VERITAS

3.2.1 APRESENTAGCAO DO CISO GLOBAL

O CISO Global do Bureau Veritas € o garante da seguranga e da continuidade do sistema de
informagao do grupo Bureau Veritas, das suas entidades e filiais. Como tal, é responsavel
pelo Sistema de Gestdo da Seguranga da Informag&o do Bureau Veritas.

O CISO Global desempenha suas fungdes dentro do Bureau Veritas e junto a Fornecedores,
Clientes e terceiros externos (por exemplo, entidades governamentais, organismos de
certificagdo).

3.2.2 ATRIBUIGOES DO CISO GLOBAL

O CISO Global do Bureau Veritas € o responsavel pelo Sistema de Gestdo da Seguranga da
Informac&o da organizagdo e sua manutengcdo em condi¢gdes operacionais. Como parte desse
dever, suas missdes sao:

=
(s
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Formalizar, coordenar e manter em condi¢des operacionais a organizagdo do fluxo de
seguranga do sistema de informacg&o do Bureau Veritas;

Definir treinamentos e campanhas de conscientizacéo;

Aprovar a nomeacéo de OG SOs;

Produzir painéis de seguranga globais, centralizar indicadores de SOs OG e realizar
analises globais de desempenho de seguranga do sistema de informacgao;

Desenvolver e atualizar as Politicas ISS;

Obter a aprovagéo da Geréncia Executiva para as Politicas |ISS;

Aplicar e acompanhar a implementacdo das Politicas ISS dentro do grupo Bureau
Veritas, suas entidades e subsidiarias;

Monitorar o cumprimento das Politicas ISS dentro do grupo Bureau Veritas;

Lidar com derrogagdes as politicas da ISS com escopo global ou impacto critico;

Planejar e supervisionar auditorias no sistema de informagéo para fins de seguranga e
seguir o plano de agao corretiva construido com as recomendagdes das auditorias;
Aprovar, assessorar e monitorar as auditorias locais de seguranga da informag&o com o
OG SO;

Participar dos Conselhos Consultivos de Mudanga (CAB), em particular para mudangas
com um impacto critico ou grande no sistema de informagao do Bureau Veritas;
Acompanhar a implantagdo e a manutengdo nas condi¢des operacionais do

processo de gestdo de incidentes de seguranga do Bureau Veritas e seus testes
regulares, em particular para garantir a eficacia do processo de gestao de incidentes de
seguranga do Bureau Veritas e seus testes regulares, em particular para garantir a
eficacia do plano de gestédo de crises e da unidade de crise; plano de gestédo de crises e
da unidade de crise;

Acompanhar a implementagdo e a manutengdo em condigdes operacionais do Plano de
Continuidade de Negécios do Bureau Veritas e seus testes periodicos.

13 POLITICA DE SEGURANGCA DO SISTEMA GLOBAL DE INFORMAGAO | Bureau Veritas

PUBLICO INTERNO RESTRITO SEGREDO X




3.3 OFICIAIS DE SEGURANCA DO GRUPO OPERACIONAL
(OG SO) DO BUREAU VERITAS

3.3.1 APRESENTAGAO DO OG SO

Oficiais de Seguranga OG é o garante da seguranga e da continuidade do sistema de
informagdo do Bureau Veritas a nivel de OG. Eles sdo nomeados no nivel OG e serao
parceiros de confianga da equipe central.

As suas principais fungdes s&o a execugao e supervisao das atividades de seguranga da
informacg&o do seu ambito nas empresas e equipas técnicas, mas também assegurar a
implementacgao de iniciativas globais no respetivo &mbito, nomeadamente a aplicagao de
politicas e enquadramentos de compliance.

3.3.2 ATRIBUIGOES DE OG SO

Os Oficiais de Seguranga OG do Bureau Veritas sdo responsaveis pela implementagao
do Sistema de Gestdo da Segurangca da Informagdo e pela sua manutencdo em
condigbes operacionais nos respetivos ambitos. Como parte de seu dever, suas missdes

sao:

= Relatar informacgdes importantes ao CISO Global;

= Reforgar a implementagao das Politicas ISS;

= Lidar com derrogagdes as Politicas ISS em seu escopo;

= Garantir que as boas praticas de seguranga sejam seguidas;

= Definir treinamentos dedicado se campanhas de conscientizagao;

= Produzir painéis de seguranga locais, analisar indicadores de seguranga e
envia-los ao CISO Global,

= Coordenar agdes de seguranga local,

= Contribuir com empresas e departamentos de TI/Sl, para a transcricao de
Politicas Operacionais em procedimentos técnicos (por exemplo, instalagéo,
operagéo, manuseio de eventos), guias e normas;

= Aprovar, aconselhar e monitorar as auditorias locais de seguranga da
informacédo com o CISO Global;

= Participar de Conselhos Consultivos de Mudangas (CAB) para mudangas no
sistema de informacgao que impactem seu escopo;

= Garantir a manutengcdo em condi¢des operacionais do processo de gestao
de incidentes de seguranga no seu ambito;

= Garantir a manutencao em condigdes operacionais do Plano Continuidade de
Negdcios em seu escopo.
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3.4. CORRESPONDENTES DE SEGURANCA LOCAIS

Além do CISO Global e SOs OG descritos acima, a organizagdo de seguranga da
informagao envolve correspondentes de segurancga locais.

Os Oficiais de seguranga OG identificam e supervisionam correspondentes de
seguranga locais em entidades, subsidiarias, departamentos, negdcios e sempre que
necessario. Correspondentes de Seguranca Local auxiliam os SOs OG em suas
missdes, implementam seguranga da informagdo em seu escopo ou desenvolvem
projetos baseados em necessidades especificas de seguranca.
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4. ANEXOS

4.1. ANEXO 1: HISTORICO DE REVISOES

Versao Autor Descrigao Data
1.5 Conformidade ISS Nomeagao do Grupo CISO 12/01/2017

Atualizacido do conteudo para
cumprir a estratégia do grupo

Atualizagao das fung¢des de seguranca
Atualizagdo da frequéncia da revisao da

2.1 Conformidade ISS politica 19/12/2019
Adicionando uma nova politica
operacional ao apéndice

Adicionando abordagem de
2.2 Conformidade ISS criacao de politicas Adicionando 19/03/2021
requisitos de publicagcao

2.0 Conformidade ISS 27/03/2017

4.2 ANEXO 2: POLITICAS OPERACIONAIS

As Politicas Operacionais que completam o ISSP Global em assuntos tematicos para o
Bureau Veritas sao:

= Seguranga de Recursos Humanos
= Classificagao da Informagao

= Controle de acesso logico

= Seguranga fisica

= Operagbes de Seguranga

= Gestao de rastros de Tl

= Manuseio de midia

= Equipamento do usuario

= Seguranga de rede

= Seguranga na nuvem

= Desenvolvimento e manutencao de aplicativos
= Relacionamento com Fornecedores
= Gestado de Incidentes de Seguranca
= Continuidade de Atividades
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